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1.1. FikkerFikker 说明说明

FikkerFikker 是一款跨平台是一款跨平台（（支持支持WindowsWindows 和和 LinuxLinux））的专业级网站加速服务器软件的专业级网站加速服务器软件，，其一是其一是：：

通过将指定的动态页面进行缓存通过将指定的动态页面进行缓存，，用户的访问页面可直接从缓存中直接获取用户的访问页面可直接从缓存中直接获取，，节省网站节省网站

生成页面的时间生成页面的时间，，从根本上减轻数据库压力从根本上减轻数据库压力，，极大提升网站的响应速度极大提升网站的响应速度；；其二是其二是：：通过通过

对缓存页面的对缓存页面的 gzipgzip 压缩，减少传输时间提升传输效率来实现加速。压缩，减少传输时间提升传输效率来实现加速。FikkerFikker 通过对网络通过对网络

的全非阻塞化的全非阻塞化（（non-blocknon-block））处理处理，，对多核心多线程充分高效的并行化处理对多核心多线程充分高效的并行化处理，，缓存的全内缓存的全内

存化处理，达到系统最大化的处理性能。存化处理，达到系统最大化的处理性能。

FikkerFikker 网络实现了全部非阻塞化（网络实现了全部非阻塞化（non-blocknon-block）处理，包括）处理，包括 FikkerFikker 接收数据非阻塞接收数据非阻塞，，发发

送数据非阻塞送数据非阻塞，，域名解析非阻塞域名解析非阻塞。。全面支持全面支持 LinuxLinux 2.6.x2.6.x 内核内核 epollepoll 消息机制消息机制。。单个端单个端

口支撑口支撑 6000060000 个并发连接，极少到可忽略不计的个并发连接，极少到可忽略不计的 CPUCPU 占用。占用。

FikkerFikker 是源站（网站）前置机，是放在源站（网站）前面的服务器。用户使用浏览器是源站（网站）前置机，是放在源站（网站）前面的服务器。用户使用浏览器

访问的时候访问的时候，，用户的访问请求首先会被用户的访问请求首先会被 FikkerFikker 接收并处理接收并处理。。如果命中缓存如果命中缓存，，就会返回就会返回

浏览器已缓存页面浏览器已缓存页面，，如果没有命中缓存页面或缓存页面已经超时如果没有命中缓存页面或缓存页面已经超时，，FikkerFikker 就会将用户的就会将用户的

访问请求转发到源站（网站访问请求转发到源站（网站）），从源站获取最新的页面返回给用户，同时还会根据缓存，从源站获取最新的页面返回给用户，同时还会根据缓存

规则判断是否允许缓存此页面，如果缓存规则允许缓存此页面，规则判断是否允许缓存此页面，如果缓存规则允许缓存此页面，FikkerFikker 会将此页面使会将此页面使

用用 gzipgzip 压缩后缓存在内存中，其他用户再访问相同页面时候，就会将已缓存页面立即压缩后缓存在内存中，其他用户再访问相同页面时候，就会将已缓存页面立即

返回给用户。此过程除对日志进行必要记录外，页面缓存过程不读写任何硬盘。返回给用户。此过程除对日志进行必要记录外，页面缓存过程不读写任何硬盘。

FikkerFikker 还同时提供还同时提供 URLURL 转向功能（包括转向功能（包括 ''伪静态伪静态''功能实现功能实现）），防盗链功能，代理功能，，防盗链功能，代理功能，

负载均衡，黑名单，流量统计和实时监控的功能。对网站提供了优化、监控、缓存负载均衡，黑名单，流量统计和实时监控的功能。对网站提供了优化、监控、缓存、、负负

载均衡，实时流量监控，隔离安全和黑名单，伪静态规则（载均衡，实时流量监控，隔离安全和黑名单，伪静态规则（SEOSEO）等一站式解决方案）等一站式解决方案，，

是站长们必不可少的是站长们必不可少的''看家武器看家武器''。。

FiFikkerkker 让您的网站飞起来。让您的网站飞起来。

2.2. 全全非阻塞（非阻塞（non-blocknon-block）网络设计）网络设计

2.1.2.1. 全非阻塞设计：全非阻塞设计：
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网络非阻塞设计是网络非阻塞设计是 FikkerFikker 整个架构的重点设计，也是网络设计最核心的设计整个架构的重点设计，也是网络设计最核心的设计，，要要

求使用几个有限的线程即可承载上万并发连接，并且每一个服务请求都不会被阻求使用几个有限的线程即可承载上万并发连接，并且每一个服务请求都不会被阻

塞塞，，立即响应立即响应。。例如例如：：用户发起连接请求时用户发起连接请求时，，FikkerFikker 在工作中能立即接受在工作中能立即接受（（acceptaccept））
到（而不是线程一直阻塞直到到（而不是线程一直阻塞直到 acceptaccept 函数返回函数返回）），并且立即进入服务队列；同样子，并且立即进入服务队列；同样子

的道理，的道理，FikkerFikker 向源站（网站）发起连接请求时，在同一个线程中，要求域名解向源站（网站）发起连接请求时，在同一个线程中，要求域名解

析时析时，，线程是非阻塞的线程是非阻塞的（（而不是等待域名解析好后函数返回而不是等待域名解析好后函数返回，，这样子整合线程都会这样子整合线程都会

被阻塞被阻塞）），解析好的域名和，解析好的域名和 IPIP 地址通过回调函数的方式通知本线程，建立连接地址通过回调函数的方式通知本线程，建立连接

（（connectconnect）时，也是线程非阻塞的，建立好的连接通过回调的方式通知给应用程）时，也是线程非阻塞的，建立好的连接通过回调的方式通知给应用程

序序，，这样子当拥有上万连接高效服务时这样子当拥有上万连接高效服务时，，只需要几个线程即可满足需求只需要几个线程即可满足需求，，而且每个而且每个

请求都可以做到立即响应请求都可以做到立即响应。。LinuxLinux 下面下面 epollepoll 机制提供一种高效的网络设计机制提供一种高效的网络设计，，理论理论

上最少只需要上最少只需要 11 个线程即可满足不限并发连接的需求个线程即可满足不限并发连接的需求，，通常情况下通常情况下，，为了配合为了配合 CPUCPU
的并行度（多的并行度（多 CPUCPU 负载均衡负载均衡）），，LinuxLinux 下网络线程的数量可以设定为下网络线程的数量可以设定为 CPUCPU 核心的核心的

数量。数量。WindowsWindows 下下 11 个线程最大可满足个线程最大可满足 10001000 个并发连接的即时处理（个并发连接的即时处理（2020 个线程个线程

最大可并发处理最大可并发处理 22 万个并发连接，单个端口最大服务万个并发连接，单个端口最大服务 66 万个并发连接万个并发连接））。。

2.2.2.2. 网络负载均衡设计：网络负载均衡设计：

同时在几个线程中高效处理上万并发时同时在几个线程中高效处理上万并发时，，需要调节线程之间的连接数需要调节线程之间的连接数，，使使 CPUCPU 处处

理功效能被均衡负载理功效能被均衡负载，，这就要求网络连接的数据发送和数据接收能够在线程之间迁这就要求网络连接的数据发送和数据接收能够在线程之间迁

移，线程之间负载按照连接数均衡。移，线程之间负载按照连接数均衡。

SlaveSlaveSlaveSlaveSlaveSlaveSlaveSlave 从线程从线程从线程从线程从线程从线程从线程从线程：：（（11））、创建固定数量的、创建固定数量的 SlaveSlave 线程，在线程，在 WindowsWindows 下每个下每个 SlaveSlave 线线

程最大可并发程最大可并发 10001000 个用户连接（个用户连接（connectionconnection）），在，在 LinuxLinux 下每个下每个 SlaveSlave 线程并发线程并发

连接数没有限制连接数没有限制；；（（22））、、全非阻塞全非阻塞（（non-blocknon-block））方式调度方式调度：：创建远程连接创建远程连接（（connectconnect）），，

接收（接收（recvrecv）数据、发送（）数据、发送（sendsend）数据、定时中断（）数据、定时中断（timertimer））、域名解析（、域名解析（resolveresolve））和和

发送成功（发送成功（donedone）中断回调事件）中断回调事件；；（（33））、全面管理用户连接对象的导入和导出。、全面管理用户连接对象的导入和导出。

MasterMasterMasterMasterMasterMasterMasterMaster 主线程主线程主线程主线程主线程主线程主线程主线程：：（（11））、按连接数对每一个、按连接数对每一个 SlaveSlave 线程负载均衡线程负载均衡；；（（22））、全非阻塞、全非阻塞

（（non-blocknon-block）方式接受（）方式接受（acceptaccept）远程用户的连接请求）远程用户的连接请求；；（（33））、将建立的连接、将建立的连接

（（connectionconnection）按照负载均衡规则导出给）按照负载均衡规则导出给 SlaveSlave 线程。线程。

2.3.2.3. 图例说明：图例说明：
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3.3. 缓存设计缓存设计

3.1.3.1. 缓存说明缓存说明

在在 FikkerFikker 系统中系统中，，缓存设计分为缓存设计分为：：智能缓存设计智能缓存设计，，强制缓存设计强制缓存设计，，拒绝缓存设计拒绝缓存设计。。

按照缓存存储模式分为：公共缓存，会员缓存，游客缓存。缓存页面按照缓存存储模式分为：公共缓存，会员缓存，游客缓存。缓存页面 (html(html，，aspasp，，

aspxaspx，，phpphp，，jspjsp，，jsjs，，csscss 等等))被被 gzipgzip 压缩后以平衡二叉树的索引结构存放在内存中压缩后以平衡二叉树的索引结构存放在内存中，，

不对硬盘进行任何读写不对硬盘进行任何读写((日志除外日志除外))。。当加速缓存中的页面被访问命中以后当加速缓存中的页面被访问命中以后，，通通过过 gzigzipp
压缩传输方式返回给浏览器。以上处理方式有如下好处：压缩传输方式返回给浏览器。以上处理方式有如下好处：(1)(1)、不读写硬盘，通过、不读写硬盘，通过

内存进行数据交换会极大的提高页面相应速度内存进行数据交换会极大的提高页面相应速度；；(2)(2)、、文本页面数据经过文本页面数据经过 gzipgzip 压缩压缩

后存储后存储，，即减少了对内存空间的需求即减少了对内存空间的需求，，也会极大的减少数据传输量也会极大的减少数据传输量，，从整体上提高从整体上提高

响应速度和传输效率。响应速度和传输效率。

3.2.3.2. 智能缓存设计智能缓存设计

(1)(1)、、FikkerFikker 已默认内置此功能，用户无需对此进行额外设置，智能缓存的页面储已默认内置此功能，用户无需对此进行额外设置，智能缓存的页面储

存在公共缓存中，允许所有用户访问。存在公共缓存中，允许所有用户访问。

(2)(2)、、FikkerFikker 根据根据 HTTPHTTP 协议头协议头 Cache-ControlCache-Control，，PragmaPragma，，DateDate 和和 ExpiresExpires 字段中字段中

的缓存控制属性进行缓存的的缓存控制属性进行缓存的（（包含缓存时长包含缓存时长）），，部分网站可以通过对部分网站可以通过对 HTTPHTTP 编程的编程的

方法来自行调整智能缓存策略。方法来自行调整智能缓存策略。

(3)(3)、、FikkerFikker 应用的智能规则如下：应用的智能规则如下：

用户用户 RequestRequest 请求时用到请求时用到 Cache-ControlCache-Control：：
| "max-age" "=" seconds -------------------------忽略

| "max-stale" [ "=" seconds ] -------------------忽略

| "only-if-cached" ------------------------------忽略

| "no-transform" --------------------------------忽略

| "min-fresh" "=" seconds -----------------------忽略

| "cache-extension" -----------------------------忽略

| "no-cache" -----------------------------------是否启用缓存? 配置选项

| "no-store" -----------------------------------是否启用缓存? 配置选项

源站源站 ResponseResponse 返回时用到返回时用到 Cache-ControlCache-Control：：
| "max-age" "=" seconds -------------------------缓存

| "s-maxage" "=" seconds ------------------------缓存

| "public" --------------------------------------缓存

| "private" [ "=" field-name ] ------------------不缓存

| "no-cache" [ "=" field-name ] -----------------不缓存

| "no-store" ------------------------------------不缓存

| "must-revalidate" -----------------------------不缓存

| "proxy-revalidate" ----------------------------不缓存

| "cache-extension" -----------------------------忽略

| "no-transform" --------------------------------忽略

FikkerFikker 对此处理如下：对此处理如下：

max-agemax-age
最大缓存有效期，从获得最大缓存有效期，从获得 ResponseResponse 报头开始计算缓存有效期。报头开始计算缓存有效期。
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s-maxages-maxage
最大共享缓存有效期，与最大共享缓存有效期，与 max-agemax-age 处理规则相同。处理规则相同。

publicpublic
缓存，而且是永久缓存，从获得缓存，而且是永久缓存，从获得 ResponseResponse 开始，开始永久缓存。开始，开始永久缓存。

privateprivate
私有缓存控制私有缓存控制，，不能当作公共缓存对待不能当作公共缓存对待，，只针对某一个用户的请求缓存有效只针对某一个用户的请求缓存有效，，但在但在

FikkerFikker 中我们不将其缓存。中我们不将其缓存。

no-cacheno-cache
非缓存标识，浏览器的请求都需要源服务器响应，非缓存标识，浏览器的请求都需要源服务器响应，FikkerFikker 不缓存任何数据。不缓存任何数据。

no-storeno-store
非缓存非存储标识，非缓存非存储标识，FikkerFikker 不缓存不存储。不缓存不存储。

no-transformno-transform
允许缓存，但不得改变源服务器返回的内容的格式，例如图片格式，文档类型等允许缓存，但不得改变源服务器返回的内容的格式，例如图片格式，文档类型等，，

FikkerFikker 不缓存。不缓存。

must-revalidatemust-revalidate
允许缓存允许缓存，，但浏览器访问时候但浏览器访问时候，，FikkerFikker 需要向源服务器提请验证需要向源服务器提请验证，，验证源内容有无验证源内容有无

修改，修改，FikkerFikker 不缓存。不缓存。

注：参看注：参看 rfc2616rfc2616，章节：，章节：14.914.9 Cache-ControlCache-Control，页码：，页码：PagePage 108108

用户用户 RequestRequest 请求时用到请求时用到 PragmaPragma：：
| "no-cache" -----------------------------------不启用缓存

源站源站 ResponseResponse 返回时用到返回时用到 PragmaPragma：：
| "no-cache" -----------------------------------不缓存

源站源站 ResponseResponse 返回时用到返回时用到 ExpireExpire 和和 DateDate：：
Expires - Date = 缓存有效期 ---------------------缓存

避免冲突策略：避免冲突策略：

当当 HTTPHTTP 报头中同时设置有报头中同时设置有 ExpireExpire，，PragmaPragma，，Cache-ControlCache-Control 字段时，优先权顺序字段时，优先权顺序

为为 Cache-ControlCache-Control >> PragmaPragma >> ExpireExpire。。这个优先策略可以参看这个优先策略可以参看 rfc2616rfc2616，，章节章节 13.1.313.1.3
Cache-controlCache-control MechanismsMechanisms，，页码页码 PagePage 7777，，章节章节 14.914.9 Cache-ControlCache-Control，，页码页码 PagePage 108108，，

章节章节 14.9.314.9.3 ModificationsModifications ofof thethe BasicBasic ExpirationExpiration MechanismMechanism，页码，页码 PagePage 111111。。

3.3.3.3. 强制缓存设计强制缓存设计

(1)(1)、通过页面缓存配置将指定的页面添加到加速缓存中，浏览器远程访问这个页、通过页面缓存配置将指定的页面添加到加速缓存中，浏览器远程访问这个页

面时，面时，FikkerFikker 将直接返回已缓存的页面，最大限度的减轻网站和网站数据库负荷将直接返回已缓存的页面，最大限度的减轻网站和网站数据库负荷。。

(2)(2)、缓存的页面能够被周期性更新，周期性间隔时长由用户自行设定，可以是几、缓存的页面能够被周期性更新，周期性间隔时长由用户自行设定，可以是几

秒钟，几分钟甚至是几百个小时。秒钟，几分钟甚至是几百个小时。

(3)(3)、、文本缓存页面将被文本缓存页面将被 gzipgzip 压缩存储和传输压缩存储和传输，，文本页面文本页面(asp(asp，，phpphp，，jspjsp，，aspxaspx，，jsjs，，
csscss，，txttxt 等等))被压缩传输时，相对于非压缩传输，占用的带宽将减少被压缩传输时，相对于非压缩传输，占用的带宽将减少 70%70% 以上。以上。

举例举例：：一个一个 500KB500KB 的文本页面的文本页面，，被压缩以后为被压缩以后为 110KB110KB 左右左右，，减少带宽消耗减少带宽消耗 75%75%
左右，在大量并发访问时，会节省大量的带宽损耗。左右，在大量并发访问时，会节省大量的带宽损耗。
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(4)(4)、动态页面、动态页面(asp(asp，，phpphp，，jspjsp，，aspxaspx 等等))被加速缓存后，当网站被大量并发访问时被加速缓存后，当网站被大量并发访问时，，

由于没有了数据库数据读写（硬盘读写）瓶颈，整体上能够提升页面的响应速度由于没有了数据库数据读写（硬盘读写）瓶颈，整体上能够提升页面的响应速度。。

FikkerFikker 页面缓存由页面缓存由 ""公共缓存公共缓存"" 和和 ""会员缓存会员缓存"" 和和 ""游客缓存游客缓存"" 组成。组成。

（（（（（（（（FikkerFikkerFikkerFikkerFikkerFikkerFikkerFikker 页面缓存页面缓存页面缓存页面缓存页面缓存页面缓存页面缓存页面缓存 ======== 公共缓存公共缓存公共缓存公共缓存公共缓存公共缓存公共缓存公共缓存 ++++++++ 会员缓存会员缓存会员缓存会员缓存会员缓存会员缓存会员缓存会员缓存 ++++++++ 游客缓存）游客缓存）游客缓存）游客缓存）游客缓存）游客缓存）游客缓存）游客缓存）

3.3.1.3.3.1. 公共缓存公共缓存

页面被缓存后页面被缓存后，，所有用户都可访问所有用户都可访问，，是最简单的页面缓存模式是最简单的页面缓存模式。。应用于网站应用于网站

上的大部分图片上的大部分图片，，JSJS 脚本脚本，，CSSCSS 文本文本，，静态页面静态页面 htmlhtml 等所有开放的页面内等所有开放的页面内

容。容。

3.3.2.3.3.2. 会员缓存会员缓存

页面被缓存后页面被缓存后，，只有登录用户才可以访问只有登录用户才可以访问，，针对会员访问加速针对会员访问加速。。很多社交网很多社交网

站站 SNSSNS，社区论坛，社区论坛 BBSBBS，电子商务，电子商务 B2CB2C，办公，办公 OAOA 等均可通过此模式实现等均可通过此模式实现

会员访问加速。会员访问加速。

3.3.3.3.3.3. 游客缓存游客缓存

页面被缓存后页面被缓存后，，只有游客用户才可以访问只有游客用户才可以访问，，对非登陆用户生效对非登陆用户生效，，已登录的用已登录的用

户不能访问。户不能访问。

3.3.4.3.3.4. 会员缓存会员缓存 -- 设计背景设计背景：：

一些社交一些社交（（SNSSNS）），，论坛论坛（（BBSBBS）），，新闻新闻（（NewsNews）），，博客博客（（BlogBlog）），，电子商务电子商务（（B2CB2C，，

C2CC2C））类网站类网站，，登录用户登录用户（（会员会员））和非登录用户和非登录用户（（游客游客））看到的网站页面内看到的网站页面内

容可能是不同的容可能是不同的，，部分页面中包含的内容只有用户登陆后才能查看部分页面中包含的内容只有用户登陆后才能查看，，即便是即便是

相同的页面链接地址相同的页面链接地址 URLURL，登录用户（会员）和非登录用户（游客）分别，登录用户（会员）和非登录用户（游客）分别

请求时请求时，，请求到的页面内容是不完全相同的请求到的页面内容是不完全相同的。。为了达到加速的目的为了达到加速的目的，，FikkerFikker
会分别缓存会员访问的页面（会员缓存）和游客访问的页面（公共缓存会分别缓存会员访问的页面（会员缓存）和游客访问的页面（公共缓存））。。

当用户向当用户向 FikkerFikker 请求页面时，请求页面时，FikkerFikker 首先会判断这个用户是否已登陆首先会判断这个用户是否已登陆，，如如

果为已登录果为已登录（（会员会员））用户用户，，则返回的为则返回的为 ““会员缓存会员缓存”” 对应的页面内容对应的页面内容，，如果如果

为非登录（游客）用户，则返回的是为非登录（游客）用户，则返回的是 ““公共缓存公共缓存”” 对应的页面内容。对应的页面内容。

那么那么 FikkerFikker 是怎么判断用户为已登录（会员）用户呢？是怎么判断用户为已登录（会员）用户呢？

我们知道我们知道，，用户登录成功后用户登录成功后，，网站会返回浏览器一个会话标识网站会返回浏览器一个会话标识（（SessionSession IDID）），，

这个会话标识一般是网站通过这个会话标识一般是网站通过 HTTPHTTP 的的 Set-CookieSet-Cookie 字段中的一个变量来字段中的一个变量来

传递的，浏览器会一直保存这个会话标识（传递的，浏览器会一直保存这个会话标识（SessionSession IDID）直至浏览器被完全）直至浏览器被完全

关闭或关闭或会话会话超时超时。。当登录后的用户使用浏览器当登录后的用户使用浏览器访问访问网站网站的的页面时页面时，，浏览器都浏览器都

会通过会通过 HTTPHTTP 的的 CookieCookie 来提交这个会话标识来提交这个会话标识（（SessionSession IDID））给网站来进行给网站来进行

验证用户是否已登录。验证用户是否已登录。FikkerFikker 就是通过缓存这个会话标识（就是通过缓存这个会话标识（SessionIDSessionID）来）来

判断访问用户是否为已登录用户的。判断访问用户是否为已登录用户的。

3.3.5. 图示说明：图示说明：
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3.4.3.4. 拒绝缓存设计拒绝缓存设计

(1)(1)、拒绝将指定的页面加入到加速缓存中，这样子页面在被用户请求访问时都将、拒绝将指定的页面加入到加速缓存中，这样子页面在被用户请求访问时都将

是从源站获取最新的页面。是从源站获取最新的页面。

(2)(2)、一些网站管理后台或用户管理页面不适合被缓存。因为这部分页面包含了只、一些网站管理后台或用户管理页面不适合被缓存。因为这部分页面包含了只

针对某一个用户的私有数据针对某一个用户的私有数据，，即相同的一个页面即相同的一个页面，，不同用户获取的页面内容是不同不同用户获取的页面内容是不同

的。的。

3.5.3.5. 清理缓存设计清理缓存设计

(1)(1)、有时候管理员修改、有时候管理员修改““页面缓存页面缓存””配置后，需要刷新页面缓存，以便于将不符配置后，需要刷新页面缓存，以便于将不符

合配置的缓存页面清理出去，最新配置能即时生效。合配置的缓存页面清理出去，最新配置能即时生效。

(2)(2)、有时候网站调整了页面内容，并且希望这个修改能即时生效，这个时候需要、有时候网站调整了页面内容，并且希望这个修改能即时生效，这个时候需要

管理员需要将指定链接管理员需要将指定链接 UrlUrl 缓存清理出去，使得网站改动能够即时生效。缓存清理出去，使得网站改动能够即时生效。

3.6.3.6. 缓存优先级设计缓存优先级设计

(1)(1)、优先级匹配顺序为：拒绝缓存、优先级匹配顺序为：拒绝缓存 >> 强制缓存强制缓存 >> 智能缓存。智能缓存。

(2)(2)、举例、举例 11：当一个页面被同时设置为拒绝缓存，强制缓存和允许被智能缓存：当一个页面被同时设置为拒绝缓存，强制缓存和允许被智能缓存，，因因

为拒绝缓存的优先级最高，即此页面不会被缓存。为拒绝缓存的优先级最高，即此页面不会被缓存。

(3)(3)、举例、举例 22：当一个页面即被设置成了强制缓存，但同时也能被智能缓存（根据：当一个页面即被设置成了强制缓存，但同时也能被智能缓存（根据

HTTPHTTP 头的头的 ExpireExpire，，PragmaPragma，，Cache-ControlCache-Control 字段属性缓存字段属性缓存）），，因为强制缓存优先级因为强制缓存优先级

较高，即按照强制缓存配置生效，利用强制缓存配置进行周期性页面更新。较高，即按照强制缓存配置生效，利用强制缓存配置进行周期性页面更新。

3.7.3.7. 页面匹配规则设计页面匹配规则设计
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(1)(1)、、通配符匹配通配符匹配（（WildcardWildcard CharacterCharacter PatternPattern）），，比较简单易用的匹配方式比较简单易用的匹配方式，，通配符通配符

为问号为问号 ?? 和星号和星号 **，，问号问号 ?? 匹配一个任意字符匹配一个任意字符，，星号星号 ** 匹配匹配 00 个或多个任意字个或多个任意字

符。符。

例如：例如： fikker.com/images/*.jpgfikker.com/images/*.jpg 可匹配可匹配 fikker.com/images/sun.jpgfikker.com/images/sun.jpg ，也可匹配，也可匹配

fikker.com/images/ad/house.jpgfikker.com/images/ad/house.jpg，，即可匹配即可匹配 fikker.comfikker.com 网站目录网站目录 imagesimages 下面所有的下面所有的

jpgjpg 格式图片。格式图片。

(2)(2)、、正则表达式匹配正则表达式匹配(Regular(Regular ExpressionExpression Pattern)Pattern)，，可以设定复杂但丰富的匹配条件可以设定复杂但丰富的匹配条件，，

详细请参考相关的详细请参考相关的 PosixPosix RegexRegex 资料说明介绍。资料说明介绍。

(3)(3)、精确匹配，逐一字符匹配完整的链接地址、精确匹配，逐一字符匹配完整的链接地址 URLURL。。
例如例如：：fikker.com/docs/manual.htmlfikker.com/docs/manual.html 只能成功匹配只能成功匹配 fikker.com/docs/manual.htmlfikker.com/docs/manual.html 链接链接

本身这一个具体链接地址。本身这一个具体链接地址。

3.8.3.8. 缓存页面淘汰算法设计缓存页面淘汰算法设计

3.8.1.3.8.1. 缓存页面淘汰说明缓存页面淘汰说明

(1)(1)、当留给页面缓存使用的内存耗用完毕后，如果还有新的页面要被缓存、当留给页面缓存使用的内存耗用完毕后，如果还有新的页面要被缓存

时时，，就需要将老的已缓存页面置换下来就需要将老的已缓存页面置换下来，，腾出空间为新的缓存页面腾出空间为新的缓存页面。。这个算这个算

法指的就是页面淘汰的规则设计。法指的就是页面淘汰的规则设计。

(2)(2)、淘汰的原则：、淘汰的原则：

(a)(a)、优先淘汰非动态页面，在大多数网站中，这种资源尤其以图片，、优先淘汰非动态页面，在大多数网站中，这种资源尤其以图片，

视音频居多。视音频居多。

(b)(b)、再淘汰静态文本资源，例如、再淘汰静态文本资源，例如 csscss 和和 jsjs 和和 txttxt 等静态页面。等静态页面。

(c)(c)、、最后才是动态最后才是动态 aspasp，，aspxaspx，，phpphp，，jspjsp，，dodo 等页面或静态等页面或静态 htmlhtml 页面页面。。

3.8.2.3.8.2. 缓存页面淘汰优先级缓存页面淘汰优先级

(1)(1)、淘汰过期缓存页面，就是将超时的缓存页面清理掉，腾出内存空间，、淘汰过期缓存页面，就是将超时的缓存页面清理掉，腾出内存空间，

如果腾出来的内存空间不够新页面的所需尺寸，进入第二步。如果腾出来的内存空间不够新页面的所需尺寸，进入第二步。

(2)(2)、将图片视频类缓存页面置换下来，图片对源站的负载影响较小，可以、将图片视频类缓存页面置换下来，图片对源站的负载影响较小，可以

默认设置第一优先淘汰图片页面默认设置第一优先淘汰图片页面(jpg(jpg，，gifgif，，pngpng，，swfswf，，bmpbmp，，wmvwmv，，mp3mp3，，
aviavi 等等))。。这个类别是通过这个类别是通过 Content-TypeContent-Type 和和 mimemime 信息去识别的信息去识别的，，如果淘汰如果淘汰

的图片页面腾出来的空间还是不够新页面的所需尺寸，进入第三步。的图片页面腾出来的空间还是不够新页面的所需尺寸，进入第三步。

(3)(3)、、将静态文本类缓存页面置换下来将静态文本类缓存页面置换下来，，静态页面对源站的负载影响较小静态页面对源站的负载影响较小（（相相

对静态页面而言对静态页面而言）），第二优先淘汰静态文本（，第二优先淘汰静态文本（csscss，，jsjs，，txttxt））.. 如果淘汰的静如果淘汰的静

态页面腾出来的空间还是不够新页面的所需尺寸，进入第四步。态页面腾出来的空间还是不够新页面的所需尺寸，进入第四步。

(4)(4)、将剩下的缓存页面按照、将剩下的缓存页面按照““同一优先级淘汰规则同一优先级淘汰规则””置换下来，直到满足置换下来，直到满足

新页面所需内存尺寸。新页面所需内存尺寸。

3.8.3.3.8.3. 同一优先级淘汰规则同一优先级淘汰规则

(1)(1)、同一个淘汰优先级中，那一个页面又将最先被淘汰呢？设计上应该是、同一个淘汰优先级中，那一个页面又将最先被淘汰呢？设计上应该是

访问量最少（访问量最少（access_countaccess_count）并且贮存在内存时间最久（）并且贮存在内存时间最久（cache_intervalcache_interval）的）的

页面被淘汰页面被淘汰，，即即：：平均单位访问量平均单位访问量（（access_countaccess_count // cache_intervalcache_interval））最小的缓最小的缓

存页面将会被优先淘汰，这样子将是相对比较合理和公平的。存页面将会被优先淘汰，这样子将是相对比较合理和公平的。

3.9.3.9. 页面压缩页面压缩 gzipgzip 设计设计
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3.9.1.3.9.1. 说明说明

(1)(1)、、FikkerFikker 服务器支持对文本页面服务器支持对文本页面 gzipgzip，，deflatedeflate，，compresscompress 方式压缩方式压缩，，目的目的

是减少缓存页面的内存占用，提高传输效率，提高用户端的页面加载速度是减少缓存页面的内存占用，提高传输效率，提高用户端的页面加载速度。。

(2)(2)、、FikkerFikker 服务器对浏览器的访问支持服务器对浏览器的访问支持 Accept-Encoding:Accept-Encoding: gzip,gzip, deflate,deflate,
compresscompress 字段属性。字段属性。

3.9.2.3.9.2. HTTPHTTP头中有关头中有关 gzipgzip 压缩的字段压缩的字段

(1)(1)、、Accept-Encoding:Accept-Encoding: gzip,gzip, deflate,deflate, compresscompress：表明浏览器同时支持：表明浏览器同时支持 gzipgzip，，
deflatedeflate 和和 compresscompress 压缩，网站返回的页面内容可以被压缩后再传输过来。压缩，网站返回的页面内容可以被压缩后再传输过来。

但如果浏览器不包含这个字段，而且命中了但如果浏览器不包含这个字段，而且命中了 FikkerFikker 缓存页面，这个时缓存页面，这个时候候

FikkerFikker 会检查是否这个内容是被压缩过的会检查是否这个内容是被压缩过的，，如果是压缩内容如果是压缩内容，，即将其解压后即将其解压后

去除去除 Content-EncodingContent-Encoding 字段并修改字段并修改 Content-LengthContent-Length 字段后再返回给浏览字段后再返回给浏览

器。器。

(2)(2)、、Content-EncodingContent-Encoding：标识网站返回的页面内容是压缩过的，并且压缩格：标识网站返回的页面内容是压缩过的，并且压缩格

式可以为式可以为 gzipgzip，，deflatedeflate 或或 compresscompress 格式，这样子浏览器在显示这一些页面格式，这样子浏览器在显示这一些页面

内容前，需要先将其解压后再显示。内容前，需要先将其解压后再显示。

(3)(3)、、Transfer-Encoding:Transfer-Encoding: chunkedchunked ：如果网站返回的：如果网站返回的 HTTPHTTP 头中包含了这个头中包含了这个

字段字段，，表明整合页面内容是分块传输的表明整合页面内容是分块传输的。。对于非压缩的文本页面内容对于非压缩的文本页面内容，，FikkerFikker
在压缩页面前，会检查块传输的完整性，待块传输完全和完整后，在压缩页面前，会检查块传输的完整性，待块传输完全和完整后， FikkeFikkerr
会将块标记会将块标记(Transfer-Encoding:(Transfer-Encoding: chunked)chunked)去除。去除。FikkerFikker 将页面压缩将页面压缩(gzip)(gzip)成功成功

后，并添加后，并添加 Content-LengthContent-Length 字段属性在字段属性在 HTTPHTTP 头中。头中。

3.9.3.3.9.3. 页面压缩的实现页面压缩的实现

(1)(1)、浏览器请求中包含、浏览器请求中包含 Accept-EncodingAccept-Encoding 字段属性时，对于网站返回的内字段属性时，对于网站返回的内

容，容， FikkerFikker 会检查是否属于非压缩的内容，通过检查网站返回的会检查是否属于非压缩的内容，通过检查网站返回的

Content-EncodingContent-Encoding 属性属性，，判断返回的内容是否已压缩判断返回的内容是否已压缩，，并且知道了压缩格式并且知道了压缩格式。。

(2)(2)、、如果网站返回的内容属于被压缩内容如果网站返回的内容属于被压缩内容，，并且属于文本内容并且属于文本内容，，FikkerFikker 便会便会

主动的将其压缩成默认的主动的将其压缩成默认的 gzipgzip 格式内容，将其缓存在内存中。格式内容，将其缓存在内存中。

(3)(3)、如果网站返回的内容已经是压缩格式的内容，并且是块传输的、如果网站返回的内容已经是压缩格式的内容，并且是块传输的

Transfer-Encoding:Transfer-Encoding: chunkedchunked，，FikkeFikkerr便会将其去除页面内容中包含的便会将其去除页面内容中包含的 chunkedchunked
标记，在标记，在 HTTPHTTP 头中添加头中添加 Content-LengthContent-Length 字段属性。字段属性。

(4)(4)、如果浏览器访问命中缓存，但是浏览器请求的内容要非压缩的，即、如果浏览器访问命中缓存，但是浏览器请求的内容要非压缩的，即在在

HTTPHTTP 头中没有包含头中没有包含 Accept-Encoding:Accept-Encoding: gzip,gzip, deflate,deflate, compresscompress 字段属性，字段属性，

FikkerFikker 便将已缓存的压缩页面取出来，解压后，再返回给浏览器。便将已缓存的压缩页面取出来，解压后，再返回给浏览器。

4.4. URLURL 转向（转向（rewriterewrite）设计）设计

4.1.4.1. URLURL 转向（转向（rewriterewrite）简介）简介

也可称也可称 'rewrite'rewrite 转向转向''，可将用户访问请求的链接地址，可将用户访问请求的链接地址''转向转向''到另外的链接地址，用到另外的链接地址，用

来实现的功能如下：来实现的功能如下：

(1).(1). 实现网站的实现网站的 ""伪静态伪静态"" 或或 ""静态转动态静态转动态"" 功能，即将用户从外部访问的静态链功能，即将用户从外部访问的静态链

接地址接地址（（htmlhtml，，htmhtm，，shtmlshtml 等等））转换成网站可处理的动态链接地址转换成网站可处理的动态链接地址（（aspasp，，aspxaspx，，phpphp，，

jspjsp，，dodo 等等））。。

(2).(2). 实现实现重定向重定向功能功能，，对用户访问的某一个链接地址重新定向另外一个不同的链接对用户访问的某一个链接地址重新定向另外一个不同的链接

地址，举例地址，举例 :: 将用户所有访问请求地址将用户所有访问请求地址 http://fikker.comhttp://fikker.com 全部重定向到全部重定向到

http://www.fikker.comhttp://www.fikker.com
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(3).(3). 实现比较复杂的实现比较复杂的访问请求控制访问请求控制功能功能，，例如例如：：网站某一些页面的临时或永久性屏网站某一些页面的临时或永久性屏

蔽，网站临时维护通知，分布式请求等等蔽，网站临时维护通知，分布式请求等等;;

图解图解 11 ((伪静态实现原理伪静态实现原理):):

==============================================

+------------------------------------------------------------------++------------------------------------------------------------------+

|| http://www.host.com/detail.asp?id=234&user=zhangsanhttp://www.host.com/detail.asp?id=234&user=zhangsan ||

+------------------------------------------------------------------++------------------------------------------------------------------+

|| 源站处理动态源站处理动态 URLURL ||

+------------------------------------------------------------------++------------------------------------------------------------------+

+------------------------------------------------------------------++------------------------------------------------------------------+

|| http://www.host.com/detail.asp?id=234&user=zhangsanhttp://www.host.com/detail.asp?id=234&user=zhangsan ||

+------------------------------------------------------------------++------------------------------------------------------------------+

|| FikkerFikker 转向管理，将地址转换成动态转向管理，将地址转换成动态 URLURL ||

+------------------------------------------------------------------++------------------------------------------------------------------+

+------------------------------------------------------------------++------------------------------------------------------------------+

|| http://www.host.com/detail-234-zhangsan.htmlhttp://www.host.com/detail-234-zhangsan.html ||

+------------------------------------------------------------------++------------------------------------------------------------------+

|| 用户访问静态地址用户访问静态地址 URLURL ||

+------------------------------------------------------------------++------------------------------------------------------------------+

图解图解 22 ((重定向原理，返回重定向原理，返回 HTTPHTTP 状态状态 302302 ObjectObject Moved):Moved):

========================================================================================================

+------------------------------------------------------------------++------------------------------------------------------------------+

|| http://www.host.com/ad.htmlhttp://www.host.com/ad.html ||

+------------------------------------------------------------------++------------------------------------------------------------------+

|| FikkerFikker 转向管理，返回给浏览器重定向转向管理，返回给浏览器重定向 URLURL，状态，状态 302302 ||

+------------------------------------------------------------------++------------------------------------------------------------------+

+------------------------------------------------------------------++------------------------------------------------------------------+

|| http://host.com/index.htmlhttp://host.com/index.html ||

+------------------------------------------------------------------++------------------------------------------------------------------+

|| 用户访问地址用户访问地址 URLURL ||

+------------------------------------------------------------------++------------------------------------------------------------------+

4.2.4.2. 转向逻辑转向逻辑

(1)(1)、、LastLast，访问地址匹配成功后，立即终止，按照规则转换，访问地址匹配成功后，立即终止，按照规则转换((重写重写)) URLURL 转发给源转发给源
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站。站。

(2)(2)、、ReturnReturn，，访问地址匹配成功后访问地址匹配成功后，，立即终止立即终止，，重定向浏览器重定向浏览器 302302 ObjectObject MovedMoved 新新

的的 URLURL 地址。地址。

(3)(3)、、RoundRound，访问地址匹配成功后，不终止，回到起始位置，开始新一轮循环，访问地址匹配成功后，不终止，回到起始位置，开始新一轮循环，，重重

头匹配。头匹配。

(4)(4)、、ContinueContinue，访问地址匹配成功后，不终止，继续向下一项规则匹配。，访问地址匹配成功后，不终止，继续向下一项规则匹配。

4.3.4.3. 简单举例简单举例

+----------------------++----------------------+ +---------------------++---------------------+

|| 访问地址访问地址 URLURL || -->--> || 转向地址转向地址 URLURL ||

+----------------------++----------------------+ +---------------------++---------------------+

|| ^fikker\.com/(.*)$^fikker\.com/(.*)$ || -->--> || www.fikker.com/$1www.fikker.com/$1 ||

+----------------------++----------------------+ +---------------------++---------------------+

解释：解释：

用户访问请求用户访问请求 URLURL 如果与正则表达式如果与正则表达式 ^fikker\.com/(.*)$^fikker\.com/(.*)$ 匹配成功，匹配成功，FikkerFikker 就会就会

将用户访问的将用户访问的 URLURL 转换成转换成 www.fikker.com/$1www.fikker.com/$1
例如：用户访问例如：用户访问 http://fikker.com/faq.htmlhttp://fikker.com/faq.html 时候，时候，FikkerFikker 转向管理会将访问请求转向管理会将访问请求

URLURL 转换成转换成 http://www.fikker.com/faq.htmlhttp://www.fikker.com/faq.html 然后转发给源站或将重定向然后转发给源站或将重定向 URLURL 转转

发（发（HTTPHTTP 协议协议 302302 状态）给浏览器。状态）给浏览器。

5.5. 防盗链设计防盗链设计

5.1.5.1. 防盗链说明防盗链说明

用来保护网站资源不被第三方盗用用来保护网站资源不被第三方盗用，，例如例如：：图片图片，，视频视频，，特殊页面等特殊页面等，，这一些资源这一些资源

一旦被第三方网站大量盗用，会极大的占用网站服务器的一旦被第三方网站大量盗用，会极大的占用网站服务器的 CPUCPU 资源和带宽资源，资源和带宽资源，

防盗链管理可以将其保护起来，能够不被第三方站点随意引用。如下说明：防盗链管理可以将其保护起来，能够不被第三方站点随意引用。如下说明：

(1)(1)、将需要保护的资源、将需要保护的资源((图片，视频，特殊页面等图片，视频，特殊页面等))，添加到保护链管理中。，添加到保护链管理中。

(2)(2)、、设定保护链的访问权限设定保护链的访问权限，，允许对管理员指定的任何第三方站点开放引用权限允许对管理员指定的任何第三方站点开放引用权限。。

(3)(3)、、FikkerFikker 中可建立多个保护链。中可建立多个保护链。

(4)(4)、每一个保护链，又可以建立多个引用链。只有引用链才有权限访问保护链的、每一个保护链，又可以建立多个引用链。只有引用链才有权限访问保护链的

内容。内容。

(5)(5)、逻辑图例：、逻辑图例：

+---+-------------------------------+---------------------------------------++---+-------------------------------+---------------------------------------+

|| || || ||

|| || || +---------------------------++---------------------------+ ||

|| || || || 引用链引用链 11 || ||

|| || || || ^news\.host\.com/.*$^news\.host\.com/.*$ || ||

|| || +----------------------++----------------------+ || +---------------------------++---------------------------+ ||

|| 11111111 || || 保护链保护链 11 || || ||

|| || || ^host\.com/.*\.jpg$^host\.com/.*\.jpg$ || || +---------------------------++---------------------------+ ||

|| || +----------------------++----------------------+ || || 引用链引用链 22 || ||

|| || || || ^tech\.host\.com/.*$^tech\.host\.com/.*$ || ||

|| || || +---------------------------++---------------------------+ ||

|| || (1).(1). 正则表达式匹配正则表达式匹配;; || ||
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|| || (2).(2). 保护保护 host.comhost.com 站点站点 || (1).(1). 保护链保护链 11 允许上面两个允许上面两个 ||

|| || 下的所有下的所有 jpgjpg 图片图片;; || 站点下面的所有链接引用站点下面的所有链接引用;; ||

|| || || ||

|| || || ||

|| || || ||

+---+-------------------------------+---------------------------------------++---+-------------------------------+---------------------------------------+

|| || || ||

|| || || +---------------------------++---------------------------+ ||

|| || || || 引用链引用链 11 || ||

|| || || || ^news\.baidu\.com/.*$^news\.baidu\.com/.*$ || ||

|| || +----------------------++----------------------+ || +---------------------------++---------------------------+ ||

|| 22222222 || || 保护链保护链 22 || || ||

|| || || ^host\.com/1\.html$^host\.com/1\.html$ || || +---------------------------++---------------------------+ ||

|| || +----------------------++----------------------+ || || 引用链引用链 22 || ||

|| || || || ^item\.taobao\.com/.*$^item\.taobao\.com/.*$ || ||

|| || || +---------------------------++---------------------------+ ||

|| || (1).(1). 正则表达式匹配正则表达式匹配;; || ||

|| || (2).(2). 保护保护 host.comhost.com 站点站点 || (1).(1). 保护链保护链 22 只允许只允许 百度新闻百度新闻 ||

|| || 下下 1.html1.html 页面页面;; || 和和 淘宝淘宝 itemitem 站点下面指站点下面指 ||

|| || || 定的链接引用定的链接引用;; ||

|| || || ||

|| || || ||

+---+-------------------------------+---------------------------------------++---+-------------------------------+---------------------------------------+

6.6. 黑名单设计黑名单设计

6.1.6.1. 黑名单说明黑名单说明

有时候网站出于安全性考虑有时候网站出于安全性考虑，，网站不希望一些网站不希望一些 IPIP 或一些或一些 IPIP 段被访问段被访问，，此时可以此时可以

将这些将这些 IPIP 添加到黑名单，被列入黑名单的添加到黑名单，被列入黑名单的 IPIP 在向在向 FikkerFikker 发送访问请求时，会发送访问请求时，会

被被 FikkerFikker 禁止，并返回提示信息禁止，并返回提示信息(403(403 Forbidden)Forbidden)。。

(1)(1)、允许禁止单个、允许禁止单个 IPIP 地址或一个地址或一个 IPIP 地址段范围，地址段范围，

例如例如:: 21.23.44.1021.23.44.10 -- 21.23.44.1021.23.44.10 -->--> 单个单个 IPIP
例如例如:: 21.23.44.1021.23.44.10 -- 21.23.44.10021.23.44.100 -->--> 一个一个 IPIP 地址段，共地址段，共 9191 个个 IPIP 地址地址

(2)(2)、对黑名单、对黑名单 IPIP 地址有一个禁止期限，到达这个期限，黑名单会被自动解禁地址有一个禁止期限，到达这个期限，黑名单会被自动解禁，，例例

如如:: 21.23.44.1021.23.44.10 被禁有效截至日期为被禁有效截至日期为 2011-06-052011-06-05 08:30:0008:30:00

7.7. 代理设计（主机管理）代理设计（主机管理）

7.1.7.1. 代理介绍代理介绍

在在 FikkerFikker 系统中，主机管理完成如下功能：系统中，主机管理完成如下功能：

(1)(1)、代理功能，、代理功能，FikkerFikker 是前置机，是放在源站（网站服务器）前面的服务器，首是前置机，是放在源站（网站服务器）前面的服务器，首

先接收到用户的连接访问请求，然后再转发用户请求到一个或多个源站。先接收到用户的连接访问请求，然后再转发用户请求到一个或多个源站。

(2)(2)、负载均衡管理，、负载均衡管理，FikkerFikker 后面的源站（网站服务器）可以是一个或多个源站服后面的源站（网站服务器）可以是一个或多个源站服

务器务器，，FikkerFikker 通过设置不同通过设置不同负载均衡策略负载均衡策略将用户请求一一分发给多个源站服务器将用户请求一一分发给多个源站服务器，，
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让不同的源站（网站服务器）处理的不同的用户请求。让不同的源站（网站服务器）处理的不同的用户请求。

7.2.7.2. 负载均衡策略：负载均衡策略：

(1)(1)、轮询均衡策略，常用负载均衡策略，在多个源站情况下，、轮询均衡策略，常用负载均衡策略，在多个源站情况下，FikkerFikker 对各个源站对各个源站

按照访问依次轮询访问。按照访问依次轮询访问。

(2)(2)、、IPIP 哈希均衡策略哈希均衡策略，，在多个源站情况下在多个源站情况下，，FikkerFikker 根据用户的请求根据用户的请求 IPIP 地址地址 HashHash
值后，再决定访问那一个源站。值后，再决定访问那一个源站。

(3)(3)、、URLURL 哈希均衡策略哈希均衡策略，，在多个源站情况下在多个源站情况下，，FikkerFikker 根据用户的请求根据用户的请求 URLURL 计算计算

HashHash 值后，再决定访问那一个源站。值后，再决定访问那一个源站。

7.3.7.3. 负载均衡图例：负载均衡图例：

+----------+---+------------------------------------------------------++----------+---+------------------------------------------------------+

|| || || +---------------++---------------+ ||

|| || || || 源站源站 11 || ||

|| || || +------>+------> || 21.66.5.11:8121.66.5.11:81 || ||

|| || || || +---------------++---------------+ ||

|| || || +---------------++---------------+ <----+<----+ 负负 ||

|| || 11 || || 代理主机代理主机 11 || 载载 +---------------++---------------+ ||

|| || || || www1.host.comwww1.host.com || <-----------><-----------> || 源站源站 22 || ||

|| || || +---------------++---------------+ <----+<----+ 均均 || 21.66.5.12:8121.66.5.12:81 || ||

|| || || || 衡衡 +---------------++---------------+ ||

|| || || || ||

|| || || || +---------------++---------------+ ||

|| || || +------>+------> || 源站源站 33 || ||

|| || || || 21.66.5.13:8121.66.5.13:81 || ||

|| || || +---------------++---------------+ ||

|| +---+------------------------------------------------------++---+------------------------------------------------------+

|| || || +---------------++---------------+ ||

|| || || || 源站源站 44 || ||

|| || || +------>+------> || 21.66.5.21:8121.66.5.21:81 || ||

|| || || || +---------------++---------------+ ||

|| || || +---------------++---------------+ <----+<----+ 负负 ||

|| FikkerFikkerFikkerFikkerFikkerFikkerFikkerFikker || 22 || || 代理主机代理主机 22 || 载载 +---------------++---------------+ ||

|| || || || news.host.comnews.host.com || <-----------><-----------> || 源站源站 55 || ||

|| || || +---------------++---------------+ <----+<----+ 均均 || 21.66.5.22:8121.66.5.22:81 || ||

|| || || || 衡衡 +---------------++---------------+ ||

|| || || || ||

|| || || || +---------------++---------------+ ||

|| || || +------>+------> || 源站源站 66 || ||

|| || || || 21.66.5.23:8121.66.5.23:81 || ||

|| || || +---------------++---------------+ ||
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|| +---+------------------------------------------------------++---+------------------------------------------------------+

|| || || +---------------++---------------+ ||

|| || || || 源站源站 77 || ||

|| || || +------>+------> || 21.66.5.31:8121.66.5.31:81 || ||

|| || || || +---------------++---------------+ ||

|| || || +---------------++---------------+ <----+<----+ 负负 ||

|| || 33 || || 代理主机代理主机 33 || 载载 +---------------++---------------+ ||

|| || || || tech.host.comtech.host.com || <-----------><-----------> || 源站源站 88 || ||

|| || || +---------------++---------------+ <----+<----+ 均均 || 21.66.5.32:8121.66.5.32:81 || ||

|| || || || 衡衡 +---------------++---------------+ ||

|| || || || ||

|| || || || +---------------++---------------+ ||

|| || || +------>+------> || 源站源站 99 || ||

|| || || || 21.66.5.33:8121.66.5.33:81 || ||

|| || || +---------------++---------------+ ||

+----------+---+------------------------------------------------------++----------+---+------------------------------------------------------+

图例说明：图例说明：

(1)(1)、一个、一个 FikkerFikker 服务器允许添加多个主机名，同时代理多个主机。服务器允许添加多个主机名，同时代理多个主机。

(2)(2)、、一个主机名一个主机名（（或域名或域名））允许对应多个源站允许对应多个源站，，多个源站之间应用负载均衡规则多个源站之间应用负载均衡规则。。

(3)(3)、、FikkerFikker 按照代理规则将用户的访问请求最终一一分发到多个源站。按照代理规则将用户的访问请求最终一一分发到多个源站。

8.8. 流量统计设计流量统计设计

8.1.8.1. 流量统计说明流量统计说明

FikkerFikker 是网站的前置服务器是网站的前置服务器，，流量统计就是对流经流量统计就是对流经 FikkerFikker 的访问连接请求进行有的访问连接请求进行有

效统计效统计，，包括区域性包括区域性（（省份省份））流量统计流量统计，，流量百分比等流量百分比等。。在在 FikkerFikker 中中，，统计分两统计分两

类，一种是总量统计，由类，一种是总量统计，由 FikkerFikker 系统自动生成；一种是分量统计，由用户自定义系统自动生成；一种是分量统计，由用户自定义

统计统计 URLURL。。

统计术语：统计术语：

(1)(1)、、PVPV -- PageViewPageView 页面浏览量页面浏览量，，是指在一定时间范围内访客进入网站后是指在一定时间范围内访客进入网站后，，浏览过浏览过

的该网站网页的实际数量。我们通常理解的页面浏览量的统计范围一般不包括的该网站网页的实际数量。我们通常理解的页面浏览量的统计范围一般不包括

csscss，，jsjs，，classclass，，gifgif，，jpgjpg，，jpegjpeg，，pngpng，，bmpbmp，，icoico，，swfswf 等后缀结尾的页面文件，统等后缀结尾的页面文件，统

计的范围一般只限于计的范围一般只限于 htmlhtml，，aspasp，，aspxaspx，，phpphp，，jspjsp，，dodo 等静态或动态页面。等静态或动态页面。

(2)(2)、、IPIP -- 独立独立 IPIP 访问量访问量，，指一定时间范围内访客进入网站后指一定时间范围内访客进入网站后，，访客的实际访客的实际 IPIP 量量。。

在在 FikkerFikker 中，一个中，一个 IPIP 无论访问了多少页面，都只能按照一个独立无论访问了多少页面，都只能按照一个独立 IPIP 去计数。去计数。

(3)(3)、、TRTR -- TotalRequestTotalRequest 总请求量总请求量，，这个请求量包括了访客对这个请求量包括了访客对 FikkerFikker 所有的有效连所有的有效连

接访问请求接访问请求，，不只限于动静态页面不只限于动静态页面(html(html，，aspasp，，aspxaspx，，phpphp，，jspjsp，，dodo 等等))统计统计，，还包还包

含了网站下面其它所有的可请求资源含了网站下面其它所有的可请求资源 csscss，，jsjs，，classclass，，gifgif，，jpgjpg，，jpegjpeg，，pngpng，，bmpbmp，，
icoico，，swfswf 等后缀结尾的文件。等后缀结尾的文件。

统计区域划分：统计区域划分：
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""北京北京""，，""天津天津""，，""上海上海""，，""重庆重庆""，，""内蒙古内蒙古""，，""新疆新疆""，，""西藏西藏""，，""宁夏宁夏""，，""广西广西""，，""
黑龙江黑龙江""，，""吉林吉林""，，""辽宁辽宁""，，""河北河北""，，""山西山西""，，""青海青海""，，""山东山东""，，""河南河南""，，""江苏江苏""，，""
安徽安徽""，，""浙江浙江""，，""福建福建""，，""江西江西""，，""湖南湖南""，，""湖北湖北""，，""广东广东""，，""海南海南""，，""甘肃甘肃""，，""陕陕
西西""，，""四川四川""，，""贵州贵州""，，""云南云南""，，""香港香港""，，""澳门澳门""，，""台湾台湾""，，""高校高校""，，""局域网局域网""，，""其其
它它""

8.2.8.2. 总量统计总量统计

由系统生成，由系统生成，FikkerFikker 会对用户的访问请求生成统计文本报告，生成后放在会对用户的访问请求生成统计文本报告，生成后放在 reportsreports
目录下面，也可进行实时监控。图例：目录下面，也可进行实时监控。图例：

统计起始时间(2010-11-17 19:46:22) - 统计截至时间(2010-11-17 19:47:11)

+-----------+--------------+--------------+----------------+--------------+

| 省份\项目 | 总请求量 TR | 独立 IP 访问量 | 人均请求数量 | 流量百分比% |

+-----------+--------------+--------------+----------------+--------------+

| 北京 | 0 | 0 | 0.00 | 0.00% |

+-----------+--------------+--------------+----------------+--------------+

| 上海 | 0 | 0 | 0.00 | 0.00% |

+-----------+--------------+--------------+----------------+--------------+

| 重庆 | 0 | 0 | 0.00 | 0.00% |

+-----------+--------------+--------------+----------------+--------------+

| 内蒙古 | 0 | 0 | 0.00 | 0.00% |

+-----------+--------------+--------------+----------------+--------------+

| 其它 | 33 | 1 | 33.00 | 100.00% |

+-----------+--------------+--------------+----------------+--------------+

| 合计 -> | 33 | 1 | 33.00 | 100.00% |

+-----------+--------------+--------------+----------------+--------------+

总量缓存命中率: 51.52%

8.3.8.3. 分量统计分量统计

用户自定义的统计用户自定义的统计 URLURL，用户通过设定，用户通过设定 URLURL 匹配条件（通配符，正则表达式，匹配条件（通配符，正则表达式，

精确匹配精确匹配）），，FikkerFikker 会对匹配的页面进行统计会对匹配的页面进行统计，，生成文本报告生成文本报告，，生成后放在生成后放在 reportsreports
目录下面。也可以进行实时监控。图例：目录下面。也可以进行实时监控。图例：

统计统计 URLURL：：bbs.fikker.com/*bbs.fikker.com/*

备注说明备注说明：：对对 bbs.fikker.combbs.fikker.com 站点下面的所有页面请求进行流量统计站点下面的所有页面请求进行流量统计，，包括了包括了 html,html, jpg,jpg, js,js,

csscss 和和 swfswf 等所有文件的有效请求量。等所有文件的有效请求量。

统计起始时间(2010-11-17 19:46:22) - 统计截至时间(2010-11-17 19:47:11)

+-----------+--------------+--------------+

| 省份\项目 | 总请求量 TR | 流量百分比% |

+-----------+--------------+--------------+

| 北京 | 0 | 0.00% |

+-----------+--------------+--------------+

| 四川 | 0 | 0.00% |

+-----------+--------------+--------------+

| 贵州 | 0 | 0.00% |

+-----------+--------------+--------------+
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| 其它 | 0 | 0.00% |

+-----------+--------------+--------------+

| 合计 -> | 0 | 0.00% |

+-----------+--------------+--------------+

分量缓存命中率: 0.00%

9.9. 实时监控设计实时监控设计

9.1.9.1. 实时监控说明实时监控说明

反映反映 FikkerFikker 系统当前的运行时（系统当前的运行时（runtimeruntime）信息：）信息：

(1)(1)、当前用户并发连接请求数、当前用户并发连接请求数(CurrentUserConnections)(CurrentUserConnections)：：
反映的是反映的是 UserUser -> FikkerFikker 连接数。连接数。

(2)(2)、源站并发连接请求数、源站并发连接请求数(CurrentUpstreamConnections)(CurrentUpstreamConnections)：：
反映的是反映的是 FikkerFikker -> UpstreamsUpstreams 连接数。连接数。

(3)(3)、当前内存总占用、当前内存总占用(AllUsedMemSize)(AllUsedMemSize)：：
FikkerFikker 统计所有模块占用的内存，包括页面缓冲统计所有模块占用的内存，包括页面缓冲(Webcache)(Webcache)，过滤器，域名解析，过滤器，域名解析，，

网络连接数据交换空间，系统网络缓存等内存占用汇总统计，单位为网络连接数据交换空间，系统网络缓存等内存占用汇总统计，单位为 KBKB。。

(4)(4)、当前页面缓存占用内存、当前页面缓存占用内存(CacheUsedMemSize)(CacheUsedMemSize)：：
用于页面缓存的内存占用统计，单位为用于页面缓存的内存占用统计，单位为 KBKB。。

(5)(5)、当前页面缓存数量、当前页面缓存数量(NumOfCaches)(NumOfCaches)：：
当前页面缓存的数。当前页面缓存的数。

(6)(6)、、FikkerFikker 已发送数据量已发送数据量(TotalSendKB)(TotalSendKB)：：
统计当前统计当前 FikkerFikker 已发送的数据量，单位为已发送的数据量，单位为 KBKB。。

实时带宽计算方式：实时带宽计算方式：

实时带宽实时带宽(bps)(bps) == ((本次发送数据量本次发送数据量 -- 上次发送数据量上次发送数据量)) // 本地与上次时间间隔。本地与上次时间间隔。

注意：注意：

bpsbps 带宽是按照带宽是按照 bitbit 速率计算的，速率计算的，bytebyte 速率乘速率乘 88 才是才是 bpsbps 带宽值。带宽值。

(7)(7)。。FikkerFikker 已接收数据量已接收数据量(TotalRecvKB)(TotalRecvKB)：：
统计当前统计当前 FikkerFikker 已接收的数据量已接收的数据量,, 单位为单位为 KBKB。。

实时带宽计算方式：实时带宽计算方式：

实时带宽实时带宽(bps)(bps) == ((本次接收数据量本次接收数据量 -- 上次接收数据量上次接收数据量)) // 本地与上次时间间隔。本地与上次时间间隔。

注意：注意：

bpsbps 带宽是按照带宽是按照 bitbit 速率计算的，速率计算的，bytebyte 速率乘速率乘 88 才是才是 bpsbps 带宽值。带宽值。

(8)(8)、当前总量统计汇总报告、当前总量统计汇总报告(CurrentTotalStatReport)(CurrentTotalStatReport)：：
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(9)(9)、各个分量实时统计汇总报告、各个分量实时统计汇总报告(CurrentItemStatReport)(CurrentItemStatReport)：：
参看上面流量统计章节。参看上面流量统计章节。

(10)(10)、实时监控远程连接请求，这些信息包括：、实时监控远程连接请求，这些信息包括：

(a)(a)、请求、请求 IPIP 和端口和端口

(b)(b)、、User-AgentUser-Agent
(c)(c)、请求方法、请求方法 MethodMethod
(d)(d)、请求地址、请求地址 URLURL
(e)(e)、是否命中缓存，是否命中会员缓存、是否命中缓存，是否命中会员缓存

(f)(f)、是否非法请求或无效请求、是否非法请求或无效请求

(g)(g)、、IPIP 详细地理位置信息详细地理位置信息

10.10. WindowsWindows 和和 LinuxLinux 跨平台设计跨平台设计

10.1.10.1.绿色安装包绿色安装包

(a)(a)、在、在 windowswindows 下，直接解压下，直接解压 zipzip 后即可运行，不写注册表，除了在安装目录下后即可运行，不写注册表，除了在安装目录下

的的 reportsreports，，logslogs 和和 configconfig 用来存放日志和配置信息外，不再有写硬盘操作。用来存放日志和配置信息外，不再有写硬盘操作。

(b)(b)、在、在 LinuxLinux 下，直接解压下，直接解压 tar.gztar.gz 在任何一个目录下，即可直接运行，安装目录在任何一个目录下，即可直接运行，安装目录

设计结构与设计结构与 windowswindows 兼容。兼容。

10.2.10.2. FikkerFikker 的运行权限的运行权限

(a)(a)、在、在 windowwindow 下，需要使用管理员下，需要使用管理员 administratoradministrator 权限去运行权限去运行 FikkerFikker
(b)(b)、在、在 LinuxLinux 下，需要根用户下，需要根用户 rootroot 权限去运行权限去运行 FikkerFikker

10.3.10.3.配置文件兼容性配置文件兼容性

WindowsWindows 和和 LinuxLinux 下的配置都是相互兼容的（除加载模块名称不同外下的配置都是相互兼容的（除加载模块名称不同外）），详细需，详细需

参看不同安装包下面的参看不同安装包下面的 *.ini*.ini 配置文件里面的详细说明。配置文件里面的详细说明。

11.11. 关于关于 FikkerFikker 限制的说明限制的说明

11.1.11.1.内存限制内存限制

在在 x86x86 硬件架构下（以非硬件架构下（以非 PAEPAE 模式下运行时模式下运行时）），大部分，大部分 WindowsWindows 和和 LinuxLinux 操作操作

系统分配给应用程序的最大可用内存一般为系统分配给应用程序的最大可用内存一般为 2048MB2048MB（（2GB2GB）），，FikkerFikker 会使用一部会使用一部

分内存做系统远程配置管理，固定数据存储，内部动态数据交换，线程栈空间分内存做系统远程配置管理，固定数据存储，内部动态数据交换，线程栈空间，，独独

立立 IPIP 统计统计，，模块管理和预留给未来系统设计扩展等模块管理和预留给未来系统设计扩展等。。所以所以 FikkerFikker 目前留给管理员目前留给管理员

可配置的最大可用内存为可配置的最大可用内存为 1500MB1500MB，主要用于：，主要用于：

(a)(a)、用于加速的动静态页面缓存空间、用于加速的动静态页面缓存空间

(b)(b)、网络连接发送和接收缓冲空间、网络连接发送和接收缓冲空间

(c)(c)、临时申请的数据块分配空间、临时申请的数据块分配空间

(d)(d)、一定量的内存碎片冗余空间、一定量的内存碎片冗余空间

11.2.11.2.连接数限制连接数限制

FikkerFikker 允许最大建立并发连接数为允许最大建立并发连接数为 6000060000 个，这个连接数包括：个，这个连接数包括：

(a)(a)、用户向、用户向 FikkerFikker 发起的访问请求发起的访问请求

(b)(b)、、FikkerFikker 向源站发起的页面请求向源站发起的页面请求

(c)(c)、系统管理员或系统监控员向、系统管理员或系统监控员向 FikkerFikker 发起的访问连接请求发起的访问连接请求
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(d)(d)、端口映射模块建立的连接数（端口映射模块、端口映射模块建立的连接数（端口映射模块 portmapportmap 被启用时）被启用时）

11.3.11.3. HTTPHTTP 头尺寸限制头尺寸限制

目前允许目前允许 HTTPHTTP 请求头的最大尺寸为请求头的最大尺寸为 16K16K，当客户端的请求的，当客户端的请求的 HTTPHTTP 头大于这个头大于这个

尺寸时，会当作非法请求来对待。常见的问题为客户端请求时，在尺寸时，会当作非法请求来对待。常见的问题为客户端请求时，在 HTTPHTTP 头中的头中的

提交的提交的 CookieCookie 的尺寸过大（例如大于的尺寸过大（例如大于 16K16K）），造成访问失败。，造成访问失败。

HTTPHTTP 头包含的头包含的 HostHost 主机字段，最大长度不能超过主机字段，最大长度不能超过 200200 个字节。个字节。

HTTPHTTP 头包含的请求链接地址头包含的请求链接地址（（RequestRequest URLURL））最大不能超过最大不能超过 40964096 个字节个字节（（4KB4KB））。。

11.4.11.4.缓存页面尺寸限制缓存页面尺寸限制

目前允许单个缓存页面最大尺寸为目前允许单个缓存页面最大尺寸为 1024K1024K（（1MB1MB））。。

11.5.11.5.操作系统限制操作系统限制

WindowsWindowsWindowsWindowsWindowsWindowsWindowsWindows 2000/XP/2003/2000/XP/2003/2000/XP/2003/2000/XP/2003/2000/XP/2003/2000/XP/2003/2000/XP/2003/2000/XP/2003/2008/2008/2008/2008/2008/2008/2008/2008/Vista/7Vista/7Vista/7Vista/7Vista/7Vista/7Vista/7Vista/7 和和 LinuxLinuxLinuxLinuxLinuxLinuxLinuxLinux forforforforforforforfor kernelkernelkernelkernelkernelkernelkernelkernel 2.6.202.6.202.6.202.6.202.6.202.6.202.6.202.6.20 andandandandandandandand
aboveaboveaboveaboveaboveaboveaboveabove

11.6.11.6.会话缓存限制会话缓存限制

会话缓存最大尺寸为会话缓存最大尺寸为 200MB200MB，，网站返回的网站返回的 Set-CookieSet-Cookie 中有效会话字符串尺寸需大中有效会话字符串尺寸需大

于等于（于等于（>=>=））88 个字节，否则视为无效会话。个字节，否则视为无效会话。

12.12. FikkerFikker 与与 HTTPHTTP 头头

12.1.12.1.说明：说明：FikkerFikker 在页面缓存，转向管理，主机管理，防盗链管理，流量统计中，都在页面缓存，转向管理，主机管理，防盗链管理，流量统计中，都

对对 HTTPHTTP 头做了过滤，判断，转向等处理，具体的头做了过滤，判断，转向等处理，具体的 HTTPHTTP 在在 rfc2616rfc2616 中已经做中已经做

完整的说明和解释，这里主要将完整的说明和解释，这里主要将 FikkerFikker 用到的用到的 HTTPHTTP 头字段汇总如下：头字段汇总如下：

Connection:Connection: Keep-AliveKeep-Alive
Connection:Connection: closeclose
Keep-Alive:Keep-Alive: 115115
If-RangeIf-Range ->-> RangeRange ->-> Content-RangeContent-Range
If-Modified-SinceIf-Modified-Since ->-> Last-ModifiedLast-Modified
If-None-MatchIf-None-Match ->-> EtagEtag
100100 ContinueContinue
200200 OKOK
206206 RangeRange
301301，，302302，，304304 MoveMove ObjectObject ->-> LocationLocation
400400 BadBad RequestRequest，，403403 ForbiddenForbidden
500500，，502502，，503503 ServerServer ErrorError
Content-Type:Content-Type:
Content-Length:Content-Length:
Transfer-Encode:Transfer-Encode: chunkedchunked
Accept-Encoding:Accept-Encoding: gzip,gzip, deflate,deflate, compresscompress
Content-Encoding:Content-Encoding: gzipgzip
Vary:Vary: Accept-EncodingAccept-Encoding
URIURI ->-> URLURL ->-> HostHost ->-> PathPath ->-> FilenameFilename ->-> QueryQuery ->-> #fragment#fragment
encodeURIencodeURI
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formform，，fieldfield ->-> AddAdd ->-> DeleteDelete ->-> encodeencode ->-> decodedecode
GETGET，，POSTPOST，，HEADHEAD，，CONNECTCONNECT
GMTGMT DateTimeDateTime FormatFormat
ExpiresExpires，，Cache-ControlCache-Control，，PragmaPragma，，DateDate ->-> no-cacheno-cache，，max-agemax-age，，privateprivate，，publicpublic
Set-Cookie:Set-Cookie: domain,domain, path,path, expire,expire, httponly,httponly, valuevalue AA fewfew "Set-Cookie""Set-Cookie" inin samesame HTTPHTTP
Cookie:Cookie: value1;value1; value2;value2; value3value3
Content-Location:Content-Location:
Content-type:Content-type:
Referer:Referer:

13.13. 关于关于 FikkerFikker 返回错误页面的说明返回错误页面的说明

13.1.13.1. 400400 BadBad RequestRequest

400400 BadBad RequestRequest -- ByBy RewritingRewriting RulesRules
命中转向规则，转向目标地址为空或不合法。命中转向规则，转向目标地址为空或不合法。

400400 BadBad RequestRequest -- ByBy ProtectingProtecting RulesRules
命中防盗链规则，转向目标地址为空或不合法。命中防盗链规则，转向目标地址为空或不合法。

400400 BadBad RequestRequest -- HTTPHTTP RequestRequest ErrorError
用户请求的用户请求的 HTTPHTTP 头出现错误，原因如下：头出现错误，原因如下：

(a)(a)、头太大，大于、头太大，大于 16K16K
(b)(b)、、HTTPHTTP 头缺少头缺少 HostHost 字段字段

(c)(c)、客户端访问的、客户端访问的 URLURL 有错误有错误

400400 BadBad RequestRequest -- InvalidInvalid HostHost
用户访问请求的用户访问请求的 HTTPHTTP 头无头无 HostHost 字段或字段或 HostHost 字段有错误。字段有错误。

13.2.13.2. 403403 ForbiddenForbidden

403403 ForbiddenForbidden
禁止请求访问，当前用户的禁止请求访问，当前用户的 IPIP 地址已经被锁定在黑名单中。地址已经被锁定在黑名单中。

13.3.13.3. 409409 ConflictConflict

409409 ConflictConflict -- RoutingRouting LoopsLoops ByBy X-FikkerX-Fikker
用户的访问请求出现路由回环现象（死循环用户的访问请求出现路由回环现象（死循环）），出现的原因如下：，出现的原因如下：

(a)(a)、、FikkerFikker 转向管理配置错误转向管理配置错误

(b)(b)、、FikkerFikker 主机管理或源站管理错误主机管理或源站管理错误

13.4.13.4. 502502 BadBad GatewayGateway

502502 BadBad GatewayGateway -- DNSDNS ResolvingResolving FailFail ForFor UpstreamUpstream ServerServer
请求主机请求主机 HostHost 域名解析失败或超时。域名解析失败或超时。
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502502 BadBad GatewayGateway -- Cann'tCann't ConnectConnect ToTo UpstreamUpstream ServerServer
FikkerFikker 向源站建立网络连接失败，出现原因如下：向源站建立网络连接失败，出现原因如下：

(a)(a)、源站不可用，例如：源站宕机或没有在运行状态、源站不可用，例如：源站宕机或没有在运行状态

(b)(b)、源站端口与所连接的端口不是用一个端口、源站端口与所连接的端口不是用一个端口

(c)(c)、网络临时不可用、网络临时不可用

502502 BadBad GatewayGateway -- PipePipe IsIs GoneGone
FikkerFikker 建立的双向管道（双向网络通道）失败，出现的原因：建立的双向管道（双向网络通道）失败，出现的原因：

(a)(a)、受到操作系统本身连接数限制、受到操作系统本身连接数限制

(b)(b)、操作系统内存或网络可用资源不足够、操作系统内存或网络可用资源不足够

(c)(c)、网路临时不可用、网路临时不可用

13.5. 503503 ServiceService TemporarilyTemporarily UnavailableUnavailable

503503 ServiceService TemporarilyTemporarily UnavailableUnavailable -- ReachReach ToTo MaximumMaximum UpstreamUpstream ConnectionsConnections
SettingSetting
FikkerFikker 临时不可用，说明如下：临时不可用，说明如下：

(a)(a)、达到了管理员在系统配置中设定的最大源站连接数设定。、达到了管理员在系统配置中设定的最大源站连接数设定。

(b)(b)、当有连接资源被释放时，会自动恢复可用性。、当有连接资源被释放时，会自动恢复可用性。

503503 ServiceService TemporarilyTemporarily UnavailableUnavailable -- FikkerFikker IsIs PausedPaused
FikkerFikker 临时不可用，临时不可用，FikkerFikker 已被暂停运行，说明如下。已被暂停运行，说明如下。

(a)(a)、在系统配置中管理员已设定、在系统配置中管理员已设定 FikkerFikker 为暂停运行。为暂停运行。

(b)(b)、当管理员重新设定系统配置为开始运行时，会自动恢复、当管理员重新设定系统配置为开始运行时，会自动恢复 FikkerFikker 可用性。可用性。

503503 ServiceService TemporarilyTemporarily UnavailableUnavailable -- ReachReach ToTo MaximumMaximum UsableUsable MemoryMemory SizeSize
SettingSetting
FikkerFikker 临时不可用，达到最大可用内存尺寸设定，说明如下：临时不可用，达到最大可用内存尺寸设定，说明如下：

(a)(a)、达到了管理员在系统配置中设定的最大可用内存尺寸设定，内存受限。、达到了管理员在系统配置中设定的最大可用内存尺寸设定，内存受限。

(b)(b)、当有连接资源被释放或缓存页面被释放时，有空闲内存可用时，会自动恢复、当有连接资源被释放或缓存页面被释放时，有空闲内存可用时，会自动恢复

FikkerFikker 可用性。可用性。

503503 ServiceService TemporarilyTemporarily UnavailableUnavailable -- ReachReach ToTo MaximumMaximum FikkerFikker ConnectionsConnections SettingSetting
FikkerFikker 临时不可用，说明如下：临时不可用，说明如下：

(a)(a)、达到管理员在系统配置中设定的最大、达到管理员在系统配置中设定的最大 FikkerFikker 连接数。连接数。

(b)(b)、当有客户端连接资源被释放时，会自动恢复、当有客户端连接资源被释放时，会自动恢复 FikkerFikker 可用性。可用性。

503503 ServiceService TemporarilyTemporarily UnavailableUnavailable -- BlockedBlocked ByBy AnticcAnticc
FikkerFikker 临时不可用，说明如下：临时不可用，说明如下：

(a)(a)、被、被 FikkerFikker 的防的防 CCCC 过滤器截获，用户的访问频率超出了过滤器截获，用户的访问频率超出了 anticc.inianticc.ini 相关的配相关的配

置。置。

(b)(b)、、当有客户端连接并发和阻止超时后当有客户端连接并发和阻止超时后（（参看相关的配置项参看相关的配置项）），，会自动恢复会自动恢复 FikkerFikker
可用性。可用性。
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