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建议使用 IE8浏览器，其中，任务管理模块必须使用 IE8浏览器！！
一、系统管理

使用系统前，应以 admin 用户登录（初始密码：admin，登录后请修改并牢记密

码），依次完成以下工作：

（一）工作组管理

一般以行政组织划分，当然也可以根据需要灵活调整。增加、修改、删除工作组

功能比较简单，在此不再赘述。

（二）用户管理

系统设有“系统管理员”，“部门领导”和“组管理员”三种角色。每个用户只

能具有一个角色。

系统管理员--负责工作组管理、用户管理、短信平台地址维护和操作系统类型维

护等功能。

部门领导--与“组管理员”具有相同的界面，对系统的所有巡检功能有查看的权

限，不具有执行、修改和删除的权限。

组管理员--负责主机管理、任务管理、定期巡检作业管理、巡检发现错误处理和

巡检报告生成打印等功能。

具有“部门领导”角色的用户，每个用户可以属于多个工作组。具有“组管理员”

角色的用户，每个用户原则上只属于一个工作组，当然系统也支持一个用户属于多个

工作组。具有“系统管理员”角色的用户，不可以属于任何工作组。
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（三）短信平台地址维护

如果本单位有短信平台，请与短信平台管理员联系获取短信平台访问地址并正

确填写在系统中。如果没有，此处无需修改。

（四）操作系统类型维护

系统管理员可以初步统计本单位主机的操作系统类型并在系统中维护。也可以由

组管理员用户在进行主机信息管理时增加。

二、主机管理

以具有“组管理员”或“部门领导”角色的用户登录后，在每个工作组下面有一

个“XX 主机管理”的菜单项。

点击后即呈现该工作组的主机管理页面。
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（一）增加主机信息

增加一台主机后需要按 F5 键将 IE 浏览器刷新一次，左侧菜单栏才会出现新增加

的主机。

（二）修改主机信息

（三）迁移主机

点击“迁移”后，出现如下界面：

选择新的工作组，保存。

三、任务管理

点击左侧菜单栏相应的主机的 IP 地址，即出现该主机的任务管理的界面。

（一）本机用户管理

为主机增加任务前，必须为该主机建立相应的用户。
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点击“增加”按钮，出现如下界面：

“提示符”--只适用于 TELNET 和 SSH2 协议。其它协议可以忽略。建议填写之前，

用该用户通过 TELNET 或 SSH 方式登录到主机上实际查看。

“密码”--当脚本中使用该密码时，用{对应的用户名 password}代替。

（二）增加任务

增加任务的基本界面如下所示：

注意事项：

1 具体配置可以参考本文档的附录 1-5或者系统安装目录下“配置示例”文件

夹中的相关例子。

2 计算列号，可以使用列号计算工具。
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其它需要注意的事项：

1、TELNET协议
1 为了避免出错，脚本文件中涉及的命令或路径请使用绝对路径。

2 请慎用破坏性命令，如 rm，以免造成损失。

3 如果脚本包括多条命令，建议在服务器上创建相应的脚本并赋予执行权限。

4 在 shell 脚本中慎用 sleep 命令，以免造成运行超时；

5 调用脚本时如果需要使用密码作为参数（比如数据库密码），可以用{password}

作为占位符。

6 如果执行结果存在乱码，可以在脚本文件中将执行结果重定向到日志文件中，

系统会通过 FTP 方式自动获取文件。比如按照如下方式书写：

/home/command.sh > /home/command.log

2、SSH协议
1 为了避免出错，脚本文件中涉及的命令或路径请使用绝对路径。

2 请慎用破坏性命令，如 rm，以免造成损失。

3 如果脚本包括多条命令，建议在服务器上创建相应的脚本并赋予执行权限。

4 在 shell 脚本中慎用 sleep 命令，以免造成运行超时；

5 调用脚本时如果需要使用密码作为参数（比如数据库密码），可以用{password}

作为占位符。

6 如果执行结果存在乱码，可以在脚本文件中将执行结果重定向到日志文件中，

系统会通过 SFTP 方式自动获取文件。比如按照如下方式书写：

/home/command.sh > /home/command.log

3、WINDOWS协议
1 需要在被监控的服务器上安装 WindowsAgent，登录系统后即可下载软件。下

载后的文件拷贝到目标机的 C 盘根目录下，默认安装即可，具体请参考“附件 1：

WindowsAgent 安装步骤”。

2 巡检服务器与 WindowsAgent 之间通过 SSL 协议进行通信。建立 WINDOWS 类型

的主机时，会默认建立一个 win 的主机用户，供 WINDOWS 通信协议使用（实际上只是

占位符的作用）。

3 WINDOWS 通信协议支持“命令”和“文件”两种方式，由 WindowsAgent 执行

相应的脚本或获取相应的日志文件，并将结果返回巡检服务器。

4 脚本中使用的命令或文件名一定要使用绝对路径；
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5 脚本中不能有 pause 之类的命令，否则会造成运行超时；

6 脚本中不能使用重定向符号“>”；

7 调用脚本时如果需要使用密码作为参数（比如数据库密码），可以用{password}

作为占位符。

4、FTP、SFTP协议
“日志文件路径”一栏请填写绝对路径。

5、POP3协议
1 只需要将相关关键字一个一行，区分大小写输入到“脚本文件内容”栏目中，

就可以收取相应的报警邮件。

2 对邮件内容不再做校验分析。

6、HTTP协议
1 支持 http 和 https 协议。

2 按照 http://URL?参数名 1=参数值 1&参数名 2=参数值 2的格式书写，每个请

求一行，支持连续请求，密码可以用{用户名 password}代替。

3 如果需要监控的目标系统较为复杂，请联系其开发工程师，获取详细的请求

路径。

以访问本系统为例：

首先登录，
http://localhost:6677/p/dologin?username=username&password={usernamepassword}

然后查询未处理的错误。
http://localhost:6677/p/searchWarningsUnprocess.action?first=0

4 系统会自动判断请求方式和字符集，如系统判断有问题，请在编辑任务中手

工修改。

5 系统提供了 encodeURI 工具，可以对请求参数进行编码。
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（三）校验规则设置

一个任务可以设置多个校验规则，具体使用请参考“配置示例”文件夹中的相关

例子。校验方法描述较为直观，请根据每个校验规则的“参数描写”填写具体的参数

值。如果使用 E01 和 E02 时，应配合使用 F03，以保证该任务即使没有正确运行，也

能及时报警。

（四）引入任务

1 从其他主机中（该用户所管理的），将已经建好的任务直接拿到当前主机上

用。

2 特别适合配置较为相似的服务器（比如服务器集群），可以实现快速部署。

3 需要特别注意，如果源服务器和目标服务器的配置存在差异，对引入的新任

务进行相应的参数调整（用户、脚本文件内容、校验规则等），否则可能出现运行错

误！

（五）克隆任务

1 将任务直接推送到其它主机上用。

2 特别适合配置较为相似的服务器（比如服务器集群），可以实现快速部署。

3 需要特别注意，如果源服务器和目标服务器的配置存在差异，对克隆的新任

务进行相应的参数调整（用户、脚本文件内容、校验规则等），否则可能出现运行错

误！

四、定期作业管理

（一）创建巡检作业

点击“定时作业管理”，会出现如下界面：
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“激活作业”--让作业按指定执行频率开始执行。

“手工执行”--如果定期作业执行有错误或出现其他情况，可以点击该链接手工

执行一次。

“订阅”报警短信：该作业发现异常情况会将内容发送到用户的手机上。

点击“增加”按钮，出现如下界面：

其中，执行频率可以参考帮助提供的格式填写，建议执行频率不要太高。
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（二）巡检报告管理

如下图所示：

1 如果出现“生成报告”字样，说明该定期作业发现错误，需要到“待处理错

误”中，对错误进行相应处理才能生成报告，否则会产生如下错误。

2 如果出现“下载”字样，说明该定期作业没有发现错误，可以直接将供打印

的巡检报告打印出来签字存档。

（三）处理巡检发现的错误

出现如下界面：

点击后面的“处理”链接，出现如下界面：
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1 在“处理”后的文本框中，输入本次的处理措施。

2 系统将以往该任务的错误处理方式都记录在案，可以直接采用，更加快速地

排除故障。

五、系统使用建议（非常重要）

（一）建议巡检频率

1 对于每个工作组，建议建立一个作业批次，每个工作日上班前（8:00左右）
对所有的任务自动进行巡检。

2 对于容易发生错误的少量任务，可以单独另外建立一个定期巡检作业，增加

巡检频率，确保及时发现问题。

（二）配套管理制度

1 技术人员每天上班后对巡检发现的错误进行处理，并将巡检报告打印成纸质

文档，签字后呈报给部门负责人或者工作组负责人，并归档长期保存。通过这种方式，

可以形成一个管理上的“闭环”，部门负责人能在最大程度上掌握主机运行的实际情

况，同时也有利于厘清责任，确保各项检查落实到位。

2 在实际运用过程中，科技部门可以定期组织技术人员对各项检查任务进行会

商，以完善检查内容，确保其完备性和可靠性。
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附录 1：WindowsAgent 安装步骤

1．从系统中下载 windowsagent.zip。

2．把 windowsagent.zip 拷贝到目标机某个分区的根目录（磁盘剩余空间最好大于 10G），

比如 d:\

3．右击 windowsagent.zip，选择“解压到当前文件夹”。

4．在解压后的文件夹中，右击“安装并启动服务.bat”，选择“以管理员身份运行”，如下

所示：

5．如果出现如下提示，选择“允许”即可。其他安全软件的类似提示也这样处理。
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6．如图所示，即表示安装成功，将安装窗口关闭即可。
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附录 2：AIX（P650）巡检方法参考

1. 列出当前主机上处于激活状态的卷组名称

命令：lsvg -o

输出结果：

bopchkvg

safeossvg

dispensevg

rootvg

巡检方法：

2. 输出硬盘个数

命令：lsdev -Cc disk

输出结果：

hdisk0 Available 1Z-08-00-8,0 16 Bit LVD SCSI Disk Drive

hdisk1 Available 1Z-08-00-9,0 16 Bit LVD SCSI Disk Drive

hdisk2 Available 1Z-08-00-10,0 16 Bit LVD SCSI Disk Drive

hdisk3 Available 1Z-08-00-11,0 16 Bit LVD SCSI Disk Drive

可以看到有 4块内置硬盘插在主机上，并且这 4块硬盘的状态都是 Available 的，如果列出的硬

盘信息是 define 状态，那么代表此块硬盘不可用，需要结合主机错误日志来判断是否是硬盘硬件

故障。

巡检方法：

3. 输出逻辑卷 hd5 信息

命令：lslv -m hd5

输出结果：

hd5:N/A

LP PP1 PV1 PP2 PV2 PP3 PV3

0001 0001 hdisk0 0001 hdisk1

hd5 是 rootvg 存放引导模块的逻辑卷，可以看到逻辑卷 hd5 分别在 2块逻辑盘（hdisk0 和 hdisk1）

上，如果 rootvg 未做镜像，则 hd5 只会放在 1块逻辑盘上。

巡检方法：

4. 输出主机错误日志

命令：errpt

输出结果：
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IDENTIFIER TIMESTAMP T C RESOURCE_NAME DESCRIPTION

BE0A03E5 1227114707 P H sysplanar0 ENVIRONMENTAL PROBLEM

BE0A03E5 1227114507 P H sysplanar0 ENVIRONMENTAL PROBLEM

A6DF45AA 1224192807 I O RMCdaemon The daemon is started.

BE0A03E5 1224191907 P H sysplanar0 ENVIRONMENTAL PROBLEM

2BFA76F6 1224180207 T S SYSPROC SYSTEM SHUTDOWN BY USER

9DBCFDEE 1224192007 T O errdemon ERROR LOGGING TURNED ON

192AC071 1224180107 T O errdemon ERROR LOGGING TURNED OFF

IDENTIFIER：错误代码

TIMESTAMP：报错时间

T：报错类型

C：报错级别

RESOURCE_NAME：报错资源名称

DESCRIPTION：报错描述

当发现 erppt 中 T 字段保错类型为 P（永久性）并且 C字段报错级别为 H（硬件）的错误信息，表

示该硬件出现永久性报错，需要结合查看 errpt -a 命令的输出来分析故障。

巡检方法：

5. 输出文件系统使用信息

命令：df -vk

输出结果：

Filesystem 1024-blocks Used Free %Used Iused Ifree %Iused Mounted on

/dev/hd4 5242880 3095648 2147232 60% 4447 478283 1% /

/dev/hd2 6291456 2993340 3298116 48% 46795 737159 6% /usr

/dev/hd9var 5242880 4403556 839324 84% 4842 187242 3% /var

/dev/hd3 3145728 1566740 1578988 50% 579 351203 1% /tmp

/dev/hd1 36700160 26839156 9861004 74% 37350 2196384 2% /home

/proc - - - - - - - /proc

/dev/hd10opt 2621440 1360720 1260720 52% 11217 282415 4% /opt

巡检方法：

6. 输出网络信息

命令：ifconfig -a

输出结果：
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en0:

flags=5e080863,80<UP,BROADCAST,NOTRAILERS,RUNNING,SIMPLEX,MULTICAST,GROUPRT,64BIT,CH

ECKSUM_OFFLOAD,PSEG,CHAIN>

inet 10.100.10.40 netmask 0xffffff00 broadcast 100.126.104.255

lo0: flags=e08084b<UP,BROADCAST,LOOPBACK,RUNNING,SIMPLEX,MULTICAST,GROUPRT,64BIT>

inet 127.0.0.1 netmask 0xff000000 broadcast 127.255.255.255

inet6 ::1/0

tcp_sendspace 65536 tcp_recvspace 65536

可以看到主机上有 1块网卡，网卡的设备名为“en0”，状态为“UP”，ip 地址为“10.100.10.40”。

如果网卡的状态为“DOWN”则表示该网卡不可用或被系统管理员认为置成不可用状态。

巡检方法：

7. 输出换页空间信息

命令：lsps -a

输出结果：

Page Space Physical Volume Volume Group Size %Used Active Auto Type

hd6 hdisk0 rootvg 8192MB 1 yes yes lv

可以看到主机有一个换页空间 hd6在逻辑盘 hdisk0 的 rootvg 卷组上，换页空间的大小为 8192MB，

换页空间的使用率为 1％。换页空间的大小一般为主机内存的 2倍，正常情况下使用率在 70％以

下。

巡检方法：

8. 输出逻辑卷信息

命令：lsvg -o |lsvg -i -l

输出结果：

datavg:

LV NAME TYPE LPs PPs PVs LV STATE MOUNT POINT

loglv00 jfslog 1 2 2 open/syncd N/A

lv00 jfs 640 1280 2 open/syncd /data

rootvg:

LV NAME TYPE LPs PPs PVs LV STATE MOUNT POINT

hd5 boot 1 2 2 closed/syncd N/A

hd6 paging 32 64 2 open/syncd N/A

hd8 jfslog 1 2 2 open/syncd N/A

hd4 jfs 20 40 2 open/syncd /

hd2 jfs 16 32 2 open/syncd /usr
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hd9var jfs 20 40 2 open/syncd /var

hd3 jfs 16 32 2 open/syncd /tmp

hd1 jfs 60 120 2 open/syncd /home

hd10opt jfs 20 40 2 open/syncd /opt

lg_dumplv sysdump 12 12 1 open/syncd N/A

可以看到主机上激活的 2个卷组（datavg 和 rootvg）中所有逻辑卷的状态，正常状态为“syncd”，

当出现状态为“stale”或“？？？”时请立即处理故障。

巡检方法：

9. 输出磁带机使用时间信息

命令：/usr/lpp/diagnostics/bin/utape -cnd rmt0

输出结果：

0.18

此数值代表磁带机距上次清洗过后连续使用的时间，当此数值大于 24 时建议清洗磁带机，或者当

磁带机面板上的黄色故障灯亮时请立即清洗磁带机，如果清洗后磁带机黄色故障灯仍旧长亮，请

立即联系维保人员处理故障。

巡检方法：

10. 输出 rootvg 信息

命令：lsvg rootvg

输出结果：

VOLUME GROUP: rootvg VG IDENTIFIER:

00533f8e00004c000000010d7773cded

VG STATE: active PP SIZE: 256 megabyte(s)

VG PERMISSION: read/write TOTAL PPs: 1092 (279552 megabytes)

MAX LVs: 256 FREE PPs: 520 (133120 megabytes)

LVs: 11 USED PPs: 572 (146432 megabytes)

OPEN LVs: 10 QUORUM: 1 (Disabled)

TOTAL PVs: 2 VG DESCRIPTORS: 3

STALE PVs: 0 STALE PPs: 0

ACTIVE PVs: 2 AUTO ON: yes

MAX PPs per VG: 32512

MAX PPs per PV: 1016 MAX PVs: 32

LTG size (Dynamic): 256 kilobyte(s) AUTO SYNC: no
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HOT SPARE: no BB POLICY: relocatable

巡检方法：
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附录 3：MQ 巡检方法参考

1. 检查队列管理器状态

命令：dspmq

输出结果：

QMNAME(QueueManager1) STATUS(Running)

QMNAME(QueueManager2) STATUS(Running)

确认每一个队列管理器（QueueManager）的状态均为 Running。

巡检方法：

2. 检查队列管理器 QueueManager1 的所有通道状态

命令：

用 mqm 用户建立脚本，内容如下：

runmqsc QueueManager1 << EOF

dis chs(*)

End

其中，QueueManager1 是队列管理器名称。

输出结果：

AMQ8417: Display Channel Status details.

CHANNEL(S37000001.S100000) CHLTYPE(SDR)

CONNAME(1.1.1.62(1414)) CURRENT

RQMNAME(S100000) STATUS(RUNNING)

SUBSTATE(RESYNCH) XMITQ(SQ_S100000)

AMQ8417: Display Channel Status details.

CHANNEL(DC.SVRCONN) CHLTYPE(SVRCONN)

CONNAME(1.1.1.41) CURRENT

RQMNAME(S200000) STATUS(RUNNING)

SUBSTATE(MQGET) XMITQ( )

One MQSC command read.

No commands have a syntax error.

All valid MQSC commands were processed.

巡检方法：

3. 监控队列管理器 QueueManager1 的队列深度

命令：

用 mqm 用户建立脚本，内容如下：
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runmqsc QueueManager1 << EOF

dis ql(*) where ( curdepth gt 100 )

End

其中，QueueManager1 是队列管理器名称，可以根据实际情况设置数值 100。

4. 检查队列管理器 QueueManager1 的死信队列

命令：

用 mqm 用户建立脚本，内容如下：

runmqsc QueueManager1 << EOF

dis ql(SYSTEM.DEAD.LETTER.QUEUE) where ( curdepth gt 0 )

End

其中，QueueManager1 是队列管理器名称。

5. 检查 MQ 应用所在文件系统/var/mqm 使用情况

命令：df -vk /var/mqm

输出结果：

Filesystem 1024-blocks Used Free %Used Iused Ifree %Iused Mounted on

/dev/hd9var 5242880 4405424 837456 85% 4842 186827 3% /var

巡检方法：

6. 查看队列管理器 QueueManager1 是否有可疑交易

命令：dspmqtrn -m QueueManager1

其中，QueueManager1 是队列管理器名称。

正常输出为

There are no prepared transactions.

巡检方法：
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附录 4：华为 S5000 系列存储巡检方法

检查存储状态

命令：showarraystate

正常输出为:

Last login: Sat Feb 24 06:40:40 2018 from

showarraystate

start osm login

OceanStor: admin> showarraystate

Controller State :Normal

OceanStor: admin>
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附录 5：NETAPP 存储巡检方法

1．检查存储硬件状态

命令：sysconfig -v
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2．检查网络状态

命令：sysconfig -v

3．检查硬盘状态

命令：arrg status -f

正常输出为：

Broken disks (empty)
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